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Ce cours pratique, animé par un instructeur et réparti sur une
journée, s'appuie sur les connaissances déjà acquises sur la
sécurité des serveurs et des clients. Il permet aux stagiaires
d'acquérir les connaissances théoriques et pratiques pour
appliquer les méthodes conseillées dans le but d'évaluer et de
gérer les risques au sein d'un environnement informatique, en
se concentrant sur l'évaluation de la sécurité du réseau. Il leur
fournit également des conseils normatifs pour mettre en œuvre
l'isolation des domaines et des serveurs à l'aide des stratégies
de groupe et de la sécurité IPSec (Internet Protocol Security) et
pour gérer des magasins à identités multiples. 

PRE-REQUIS
Pour suivre ce cours pratique, les stagiaires doivent posséder les
connaissances suivantes :
Compréhension des notions fondamentales relatives à la sécurité
réseau 
Expérience pratique de Microsoft Windows 2000 ou 
Microsoft Windows Server 2003
Expérience d'Active Directory® et des stratégies de groupe
Compréhension des notions fondamentales relatives aux services
d'annuaire et de sécurité utilisées dans des environnements infor-
matiques hétérogènes

PARTICIPANTS
Ce cours pratique s'adresse aux professionnels de l'informatique chargés
d'administrer des infrastructures réseau basées sur 
Microsoft® Windows® 2000 ou Microsoft Windows Server™ 2003.

CONTENU DU COURS
Module   1 : Gestion des risques de sécurité
Module   2 : Évaluation de la sécurité du réseau
Module   3 : Isolation d'un serveur et d'un domaine à l'aide d'IPSec

et de la stratégie de groupe
Module   4 : Gestion des identités et des droits d'accès
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Conseils Microsoft sur la sécurité,

Formation IV

Conseil Microsoft sur la sécurité,

Formation V

Ce cours pratique, animé par un instructeur et réparti sur une
journée, s'appuie sur les connaissances déjà acquises sur la
sécurité des serveurs et des clients. Il fournit aux stagiaires les
connaissances et compétences nécessaires à l'application des
méthodes conseillées en matière de sécurisation des clients
Exchange Server, des comptes de service et des comptes
stratégiques, des comptes administratifs et de l'accès à 
distance à l'aide de cartes à puce, ainsi qu'à l'application des
méthodes conseillées en matière de protection des messages
électroniques et des données. 

PRE-REQUIS
Pour suivre ce cours pratique, les stagiaires doivent posséder les
connaissances suivantes :
Expérience pratique de Windows 2000 ou de Windows Server™ 2003
Expérience d'Active Directory et des stratégies de groupe
Connaissance de base de l'autorisation Windows et des concepts
d'authentification
Connaissance des protocoles Internet, notamment POP3, IMAP4,
SMTP et HTTP
Connaissance de base des concepts et des technologies liés à l'in-
frastructure à clé publique (PKI, Public Key Infrastructure)

PARTICIPANTS
Les participants sont des professionnels de l'informatique qui utilisent
Microsoft® Windows® 2000 Server ou Microsoft Windows Server™ 2003
et qui connaissent les concepts de Microsoft Active Directory®. Connaître
Microsoft Exchange 2000 ou Exchange Server 2003 constitue également
un plus. Les stagiaires évolueront dans un environnement dans lequel ils
seront responsables des différents aspects de la gestion et du déploiement
de la sécurité, associés à l'infrastructure réseau interne et aux services
Internet et intranet.

CONTENU DU COURS
Module   1 : Mise en œuvre de la sécurité de la messagerie 

des clients Exchange Server
Module   2 : Protection des informations à l'aide des services RMS

(Rights Management Services) Microsoft Windows
Module   3 : Sécurisation des services et des comptes stratégiques
Module   4 : Mise en œuvre de l'authentification multifactorielle 

à l'aide de cartes à puce
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